= BKW

Einrichten von BKW
Geschaftsapplikationen auf einem
mobilen Geradt (i0S)

A



Voraussetzungen fir den Zugriff auf geschaftliche
Daten der BKW Gruppe

Die BKW hat fur den Zugriff auf geschaftliche Daten verschiedene Richtlinien
festgelegt. Diese werden bei der Installation der Applikation gepruft:

1) Es muss zwingend ein 6-stelliges Passwort fur das IPhone/lpad
gesetzt werden.
2) Das Passwort darf nicht «einfach» sein (z.B. 123456).

3) FuUr die Registrierung des Gerdts wird eine Multifaktorauthentifizierung
durchgeflhrt.

4)  Die Applikation wird nach 10 fehlerhaften Passwordeingaben geldscht.
5) Mindestversion des Betriebssystems ist i0S 10.0.
6) Microsoft Outlook App fur E-Mail, Kalender und Kontakte.
7) Nach 5 Minuten wird die Anzeige des Gerdtsdeaktiviert.
8) Geschaftliche Daten konnen nur unter den von der BKW
verwalteten Applikationen kopiert/eingefligt werden.
9) Appleprodukte, die einen Jailbreak haben, sind fur die
Installation nicht zugelassen.

Mit diesen Bedingungen werden die Sicherheitsstandards der BKW
eingehalten und
gewdhrleisten, dass Unternehmensdaten nicht in falsche Hande gelangen.

Abfolge der Installation

1: Applikation herunterladen

Z2: Mitarbeitenden BKW Gruppe auswahlen

3: Zertifikate installieren

4: Sicherheitseinstellungen anpassen

5: Outlook und Applikation vollumfanglich nutzen
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Schritt 1: Applikation «MicrosoftIntune-
Unternehmensportal» im App Store herunterladen.

Im App Store haben Sie eine grosse Anzahl an Applikationen, welche Sie
herunterladen konnen. Damit Sie Zugriff auf die Office 365 Palette der BKW und
BKW eigene Apps haben, bendtigen Sie die Applikation Microsoft Intune-
Unternehmensportal. Diese Applikation richtet eine sichere Verbindung zu den
Office Produkten ein und kombiniert es mit dem Netzwerk der BKW.
Voraussetzung fur den Download ist, dass Sie Uber eine gultige Apple-ID
verfugen.

Hilfe fur die Apple-ID Kontoerstellung finden Sie unter:
https://support.apple.com/de-ch/HT203993

Schritt 2: Applikation 6ffnen

Intune-

sl e Mit dem Offnen der Applikation beginnen Sie den

® Einrichtungsprozess, damit Sie auf ihre

: geschaftlichen Mails, Kalender, OneNote und weitere
Applikationen, zugreifen konnen.

44
Neue Funktionen

Ein groBes Update steht bevor: Wir haben
unsere App vollstandig neu designt, damit sie
moderner und einfacher zu verwendenist  Mehr

Vorschau

I B App Store mil T 15:21

Abbrechen

Schritt 3: Login Microsoft - Microsoft Intune
E-Mailadresse eingeben B® Microsof

Anmelden
Geben Sie im Feld wo jemand@example.com steht ihre Mot 1

geschadftliche E-Mail-Adresse ein, welche Sie von der
BKW erhalten haben und dricken Sie auf weiter.

von anderem Gerét aus anmelden

Sie konnen nicht auf Ihr Konto zugreifen?

©2018 Microsoft  Nutzungsbedingungen
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Schritt 4: Auswahl Konto

Abbrechen

= BKW Wahlen Sie Mitarbeitende BKW Gruppe durch Antippen
aus.

Melden Sie sich mit einem dieser Konten an.

A scsenes

T Schritt 5: Login BKW
E-Mail + Password eingeben

Hier geben Sie lIhre geschaftliche
E- Mail-Adresse und personliches e —
BKW Passwort ein und Abbrechen
bestatigen die Anmeldung mit
dem Anmelden Feld.

Schritt 6: Unternehmenszugriff i
einrichten - Beginnen antippen awe rtzuionpi

asdfghijkl1lda

Diese Seite beschreibt, dass der Prozess des
Unternehmenszugriffes gestartet wird. Tippen Sie nach
dem Lesen des Textes auf Beginnen.

& vix|clv|binim| &8

@ App Store ail T g - - -
(T Info zur Registrierung

Zugriff auf Hier wird Ihnen erklart, weshalb Sie ihr
pIc elnrichten Gerat registrieren sollten. Nach dem

e ant oy B M et Lesen des Textes klicken sie auf Weiter.

WLAN-Verbindungen und Apps fur
die Arbeit zu erhalten.

Feolgendes ist erforderlich:

Gerat in die Verwaltung
einbinden

=\ BKW fordert an, dass Sie ein
Verwaltungsprofil zum Schutz lhres
Gerits installieren.

Spater durchfiihren




@ App Store mil =

& Zuriick

Was wird fiir
BKW angezeigt?

® Folgende Daten werden BKW
nie angezeigt:
« Anrufliste und Webverlauf
+ E-Mail-Nachrichten und SMS
= Kontakte und Kalender
+ Kennworter
« Fotos

‘ Folgende Daten werden BKW
médglicherweise angezeigt:
= Modell und Seriennummer
« Betriebssystem
« App-Namen
« Besitzer und Gerdtename

Schritt 8: Ndchste Schritte -
Weiter antippen
Diese Seite beschreibt die ndchsten Schritte, welche

getatigt werden mussen. Klicken Sie nach dem Lesen
des Textes auf Registrieren.

il Swisscom 4G

Abbrechen

Microsoft Intune

Ihr Kanto muss zur erhdhien Sicherheit weiter
aberpriift werden,

®

Ihr Administrator variangt, dass Sie dieses.
Konto fr eine zusatzliche
Sicherheitstberprifung einrichten.

Jetzt einrichten
i

Schritt 7: Informationen zum
Datenschutz -

Weiter antippen

Die BKW setzt sich fur den Datenschutz ein und
erklart, in wie Fern sie Zugriff auf ihr mobiles Gerat

erhdlt. Klicken sie nach dem Lesen des Textes auf
Weiter.

B App Store wil ' 15:23

& Zuriick

Wie geht es weiter?

1. Weiterleitung zu den
Einstellungen zulassen
Sie werden zu den Einstellungen
geleitet. Dort starten Sie den Prozess,
mit dem lhr Gerdt in die Verwaltung
eingebunden wird

-Installieren des
Verwaltungsprofils
Es werden mehrere i0S-
Systembildschirme angezeigt, in denen
Sie auf eine Option tippen missen. Sie
mussen diesen Vorgang in einer Sitzung
abschlieBen. Dieses Profil erlaubt BKW,
Einstellungen zum Schutz lhres Geréts
anzuwenden

3. Weiterleitung zum

Schritt 9: Anmeldung Microsoft
Intune - Jetzt einrichten antippen

Eine zusatzliche Sicherheitsuberprufung findet in den
nachsten Schritten statt. Sollte ihr Gerat
abhandenkommen, so konnen Drittpersonen nicht
direkt auf die Unternehmensdaten zugreifen und
Daten einsehen. Klicken Sie nach dem Lesen des
Textes auf Jetzt einrichten.



Schritt 10:
Authentifizierungsangaben
auswahlen

Geben Sie in diesem Schritt an, welche
Sicherheitstuberprifung Sie gerne durchgefuhrt _ _
hatten. EX

§|c?\aétr?fl1iec|}%§i] berprifung

Ihnen stehen drei verschiedene Varianten zur Verfuagung.

e Sie Ihe Konto durch Hinzulligen v

. Authentifizierungstelefon Setvit 1: Auf welehem Weg sollen i ie
. Telefon (geschaftlich)
. Mobile App

Die einfachste Variante ist diejenige mit dem
Authentifizierungstelefon. Im selektiven Feld,
wadahlen Sie die Vorwahl ihres Landes aus. Im

unteren Feld geben Sie ihre Handynummer ein. Bei

der Methodedes Authentifizierungstelefons haben
Sie zwei Moglichkeiten zur Verfugung.

. Code per SMS
. Ruckruf

Wadhlen Sie Code per SMS aus und drucken Sie auf
weiter. Microsoft wird Ihnen einen 6-stelligen Code
via SMS senden, den Sie im ndchsten Schritt
eingeben mussen. Nach dieser Eingabe melden Sie
sich an.

nt.portal wil 15:24 1l
@ u I = 152 *

s aemsonansene ¢ | SCHAritt 11: Konfigurationsprofil
3 oOffnen- Zulassen antippen

Bie Fnslblimoen wevsen Die Applikation mochte eine Webseite 6ffnen um
_ _ — Ihnen ein Konfigurationsprofil anzuzeigen.
e i Bestatigen Sie diesen Vorgang in dem Sie Zulassen

ein Konfigurationsprofil zu H
zeigen. Darf sie das? a n t I p p e n .

Ignorieren Zulassen




Schritt12: Profil geladen

Das Profil wurde geladen und muss nun noch
installiert werden

Profil geladen
Uberpriife das Profil in den
Einstellungen, wenn du es installieren
mdchtest.

SchlieBen

Schritt13: Verwaltungsprofil
Verwaltungsproil installieren

o herunterladen

Das Profil wird in den Einstellungen

gespeichert Erledigte und offenen Schritte werden angezeigt.
Verwaltungsprofil installieren Kl|cken S|e nun auf Wen:er

Wechseln Sie zu "Einstellungen", um

& ein Verwaltungsprofil zu installieren.
Dies ist fur "BKW" erforderlich, um |hr
Gerat zu schiitzen,

Geréteeinstellungen
aktualisieren

5. BKW fordert méglicherweise eine
Aktion |hrerseits an, z. B. das
Einrichten eines Passcodes.

Spater durchfiihren




Schritt14:Zu den Einstellungen ———
wechseln Geuick

Wie geht es weiter?

Das Profil muss in Einstellungen
installiert werden.

1. Zu Einstellungen wechseln

Wiahlen Sie "Heruntergeladenes Profil
installieren” aus.

Wenn diese Option nicht angezeigt wird:
a. Wahlen Sie if;‘} Alilgemein" aus.
b. Wahien Sie "Profile" aus.
2. Profil installieren
Wahlen Sie "Installieren” aus, und
befolgen Sie die Anweisungen auf dem

Bildschirm, um die Installation
abzuschliefen.

3. Unternehmensportal-App
erneut 6ffnen

Weitere Informationen

B Schritt 15: Installation BKW
Zertifikat - Installieren antippen

Management Profile Nun wird ihnen das Konfigurationsprofil in Form eines
o Zertifikates angezeigt, das sich Management Profile —
L BKW Energie AG nennt. Dieses Zertifikat erlaubt ihnen
AR g e den Zugriff auf Unternehmensapplikationen. Tippen
Sie auf Installieren.

Mehr Details

Indem Sie nun erneut auf Installieren tippen,
schliessen Sie die Installation des BKW Zertifikates ab.
Nun sind Sie freigeschaltet und erhalten den Zugang
zu den Unternehmensapplikationen Outlook, OneNote,
BKW News usw.




Schritt 16: Information Mobile
Device Management - Installieren
antippen

Aufgrund dessen, dass sich
Unternenmensapplikationen und Daten auf ihrem
Handy befinden, mussen Sie die entfernte

Verwaltung des konfigurierten Gerates erlauben.
Somit ist jeder Zeit sichergestellt, dass bei Verlust der
Administrator den Zugang zu den
Geschaftsapplikationen sperren oder |6schen kann.
Tippen Sie auf Installieren um fortzufahren.

Schritt 17: Entfernte Verwaltung
zulassen - Vertrauen antippen
Ein neues Feld o6ffnet sich. Hier bestatigen Sie

nochmals die entfernte Verwaltung des Gerdts, in dem
Sie auf Vertrauen tippen.

Schritt 18: Beendender
Zertifikatsinstallation - Fertig
antippen

Die Installation des Zertifikates ist nun
abgeschlossen, sobald Sie auf Fertig tippen.

Safari wil = 15:24 4 -

Abbrechen  Achtung Installieren

MOBILE DEVICE MANAGEMENT

Die Installation dieses Profils erlaubt
dem Administrator unter ,https://
i.manage.microsoft.com/
DeviceGatewayProxy/ioshandler.ashx”
die entfernte Verwaltung deines
iPhones.

Der Administrator kann auf deinem
iPhone personliche Daten sammeln,
Accounts und Beschrankungen
hinzufligenfentfernen, Apps
installieren, verwalten und auflisten
sowie Daten fernléschen.

@ safarl il T 15:24 3 .

Abbrechen  Achtung Installieren

MOBILE DEVICE MANAGEMENT

Die Installation dieses Profils erlaubt
dem Administrator unter ,https://
i.manage.microsoft.com/

Devinn AT

di
iP

Entfernte Verwaltung
Soll der Quelle dieses Profils vertraut
werden, das iPhone fir die entfernte
Di Gerateverwaltung zu registrieren?

iP

At Abbrechen Vertrauen
- VS e
installieren, verwalten und auflisten
sowie Daten fernléschen.




=8 Schritt 19: Unternehmensportal 6ffnen -

& portal.fei.msub01.manage.micr &

Offnen antippen

Das Unternehmensportal wird
gedffnet...

naRe Sle bel Atocdetg it

Gerateregistrierung abzuschliessen.

affnen?

Diese Seite in ,Unt.portal” '

Abbrechen Offnen

Schritt 20: Gerdatekompatibilitat priifen —
Weiter tippen

Die Applikation verlangt, dass ihr Gerdt mit einem Code
versehen ist. Hier wird uberpruft, ob Sie schon einen genug
starken Code besitzen oder nicht. Tippen Sie auf Weiter um
die Prafung zu starten.

Die Applikation mochte nun, dass (j_as «ynt.portal»
geOffnet wird. Bestdtigen Sie mit Offnen um die

WLAN-Verbindungen und Apps flir
die Arbeit zu erhalten.

Folgendes ist erforderlich:

Gerit in die Verwaltung
einbinden
o BKW fordert an, dass Sie ein

Verwaltungsprofil zum Schutz lhres
Gerats installieren.

Gerateeinstellungen
aktualisieren

=\ BKW fordert moglicherweise eine
Aktion Ihrerseits an, z. B. das
Einrichten einer Kennung.

Spiiter durchfiihren




Schritt 21: Codeanforderungen anpassen -
Fortfahren driicken

Die Geratekompatibilitat war nicht mit den bisherigen
Einstellung des Codes einverstanden und bittet Sie ein
starkes b6-stelliges Passwort einzugeben. Dieser Schritt ist
zwingend notwendig und dient der Sicherheit. Fahren Sie mit
antippen von Fortfahren fort.

Schritt 22: Neue Codeeingabe - Fortfahren
dricken

In diesem Feld mussen Sie eine 6-stellige Zahlenkombination
eingeben und in einem zweiten erscheinen des Feldes
bestdtigen. Nutzen sie Fortfahren um auf die ndchste Seite
Zu gelangen.

Schritt 23: Unternehmenszugriff

s, | abschliessen - Fertig antippen
Apps fur die Arbeit zugreifen
konnen.

Die Gerateregistrierung und Gerdtekompatibilitat ist
e abgeschlossen, wenn Sie die grinen Gutzeichen neben der
06%‘;“%:.’“?5. Gerdteregistrierung und Gerdtekompatibilitat sehen.
serstsimelongen Tlpp'en S|g |m_Ansch|uss auf Welter um die
aktualisieren Gerdteregistrierung abzuschliessen.

° BKW fordert moglicherweise eine
Aktion |hrerseits an, z. B. das
Einric| hten einer Kennung.




Schritt 24: Outliook App installieren

Microsoft Outlook App im App Store suchen und installieren.
Diese App beinhaltet Mail, Kalender und Kontakt-Funktionen | Outlook
und bietet den Zugang zu weiteren Office 365 Applikationen.

Microsoft Outlook

E@

4.5 kA Kkt

Neue Versionsverlauf
Funktionen

e — = Schritt 25: In Outlook Konto

Konto hinzufligen

hinzufigen

Geschadfts E-Mail-Adresse eintragen und Konto
hinzuflgen auswdhlen.




App Store wi B 13115 36%m

Nicht Office 365 (7

Schritt 26: Auswahl Konto
B BKW

Wadhlen Sie Mitarbeitende BKW Gruppe durch Antippen

Melden Sie sich mit einem dieser Konten an.

H BKW-Services

r’i:ﬂ Mitarbeitende BKW Gruppe

B4ppStore wll B 1345 38% W)

Weiteres Konto hinzufiigen

— Schritt 27: App Anpassung fir die BKW
Gruppe

jetzt die eigenen Daten in
dieser App. Sie miissen die

g imanhe o Die heruntergeladene Outlook App wird mit dem
Unternehmensportal verbunden, damit die Daten in einer

( T Th geschitzten Umgebung verwaltet werden kdnnen.
—— Evtl. werden Sie aufgefordert, den Neustart mehrmals mit ok

ZU quittieren.

——— 13116 37%E
» Posteingang
Sonstige ) Filter

Letzter Monat

T_ISP_SOA_TEST

Schritt 28: Outlook App verwenden T

. :ﬁf Microsoft Teams

Die Einrichtung ist nun erfolgreich abgeschlossen.

Sie wurden zu einem Team in Mi...

T_ISP_GST_TEST 9
Sie sind der Gruppe "T_ISP_GST ...

(71 Microsoft Teams
Lt

Aktualisieren...




